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2. SonarQube 

 
1.1 URL 
http://ec2-15-164-99-14.ap-northeast-2.compute.amazonaws.com:9000/dashboard?id=SMA07 

 
1.2 Overview 

 

 
 

1.3 Bugs(52개) 
 

● Blocker(1개) 

 
 

http://ec2-15-164-99-14.ap-northeast-2.compute.amazonaws.com:9000/dashboard?id=SMA07


● Major(32개) 

 

 



 

 

 



 
 

● Minor(19개) 

 
 

 
분석 예시. 

 
 

→ interruptExecption 문제가 발생하였다. 
- 현재 사용하는 thread에게 확실하게 interrupt를 발생시켜 주어야 한다. 

 



 
→ tail recursive의 경우 반복문으로 refactoring 하는 것이 더 나을 수 있다. 

 
1.4 Vulnerability(74개) 

● 접근 지정자 문제가 가장 많음. 
 

분석 예시. 

 
→ Predictable random 문제가 발생하였다. 

- secureRandom 을 사용해야 한다. 
 
 

 
→ 대부분은 접근 지정자 문제이다. 

 
1.5 Code Smells(1.4k) 
SonarQube URL 참고. 

 
 
 
 



 
분석 예시. 

 
→ 빈 code block은 채우거나 없애야 한다. 

 

 
 → 하나의 line에 너무 긴 code가 들어가 있다. 

 
→ 중첩 switch문은 나누어야 한다. 

 

 
→ 가급적이면 { }를 사용하고, 하나의 line에는 하나의 statement를 기입해야 한다. 



 
 

1.6 Coverage 
*SonarQube Coverage가 0%인 이슈가 있어 다음과 같이 IntelliJ의 Junit과 Eclipse  
플러그인인 EclEmma를 활용하였다. 

 
1.6.1 IntelliJ - Junit 

 
우선 7조의 Unit Test code의 code coverage는 다음과 같다. 

            
=> Coverage가 0%인 Stopwatch, TimerT, WatchSystem을 통해 해당 클래스의 Unit Test  

  code의 메소드는 아예 작성이 되어있지 않음을 알 수 있다. 
 

Unit Test를 실행시켜본 결과, 149개의 테스트 중에 138개를 통과하고, 11개를 실패하였다. 

 

 
 

실패한 테스트케이스는 GlobalTimeTest, NumberGeneratorTest, SetTimeTest, 
              AlarmManagerTest에서 검출되었는데, 실패한 원인들은 다음과 같다. 
 
 
 



● GlobalTimeTest 

 
 

● NumberGeneratorTest 

 
 

 
 

● SetTimeTest 

 
 

● AlarmManagerTest 

 
 

1.5.2 Eclipse - EclEmma 
*전체 coverage와 테스트케이스가 지나가는 코드부분을 녹색, 지나가지 않는 부분을 적색으로 
표시한 것을 보기 위해 Eclipse의 플러그인인 EclEmma를 활용하였다.

 
 

*7조의 경우, 버젼관리를 제대로 하지 않아 여러 버젼의 코드들이 같이 들어있어 우리 소검 팀에서  
자체적으로 소스파일과 테스트파일을 골라내어 coverage계산을 진행하였기 때문에, 
 정확하지 않을 수 있다* 

 
 
 
 
 
 



Alarm.java파일을 예로 들면, 다음과 같이 AlarmTest의 테스트케이스가 지나가는 부분은 녹색,  
지나가지 않는 부분은 적색으로 볼 수 있다. 
 

 
 

1.7 Duplications 
 

 
전체적으로 보았을 때, 중복 밀도는 2.6%이며, 중복된 라인 수는 74줄, 중복된 블럭 수는 4개이다. 
UI.java파일에서 중복이 검출되었다. 

 
 



1.8 Summary 
   -  생각보다 많은 false alarm이 GUI쪽 code에서 발견되었다. 
      unread field, 반복문 내부 iterator 문제 등등… 

   - vulnerability 의 경우 대부분 접근 지정자 문제였다. 
    - 8조에 비하여 unit test가 제대로 진행되지 않았다. 
   - 위에서 언급한 부분의 bug 수정, code rule 변경 및 접근 지정자 할당으로 취약점 문제를  

    해결해야 한다. 


